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ine von Schwarz Digits in Auf -
trag gegebene reprä sen ta -

tive Studie unter 14.000 Bür gern 
in 14 euro päi schen Ländern ent -
hüllt ein bemerkens wertes Para -
doxon: Während eine über wäl -
tigende Mehrheit der Euro päer 
erhebliche Be den ken hin sichtlich 
digitaler Bedro hungen und der 
Souveränität ihrer Daten äussert, 
bleibt ein be trächtlicher Teil von 
ihnen un vor bereitet und angreif -
bar. Furcht vor Identitäts dieb -
stahl sowie die Sorge vor gravie -
renden Auswirkungen von Cy- 
berangriffen auf die Demo kra tie 
und Unternehmen ver deut lichen 
den dringenden Bedarf an ver -
bes serten Sicherheitsmass nah -
men auf persönlicher und insti -
tu tioneller Ebene. So zeich net 
die pan europäische Erhe bung 
das Bild einer Gesellschaft, die 
trotz erheblicher digitaler Ängste 
ein digitales Leben führt. 
«Die Europäer leben in Furcht 
vor digitalen Bedrohun  gen. Zu-
gleich fehlt es an Al ter nativen 
zur digitalen Abhän gig keitsfalle 
aus dem Ausland», äussert Rolf 

Schumann, Co-CEO von Schwarz 
Digits. «Dieser Be richt ist ein ent -
scheidender Weck ruf für Einzel -
personen, Unternehmen und 
Re gierungen, die Kluft zu über -
brücken, die digitalen Sicher -
heits kom petenzen zu fördern 
und in souveräne digitale Lösun -
gen zu investieren.» 
 
 

E

 
Risikobewusstsein trifft auf 
Erfahrungen 
Die Mehrheit von 88% der Euro -
päer äussert Bedenken hinsicht -
lich der Da ten sicherheit und des 
Schutzes der Privatsphäre bei 
der Nut zung von Strea ming-
Plattformen, so zia len Me dien 
und Online-Shops. Darüber 
hinaus sind 65% der Befragten 
sehr besorgt über die Auswir -
kun gen von Cyberangriffen auf 
demokratische Prozesse wie 
Wah len sowie das Privatle ben. 
Dieses Unbehagen wird durch 
konkrete Erfahrungen verstärkt: 
In 18% der Haushalte gab es be -
reits Fälle von Identitäts- oder 
Datendiebstahl; weitere 17% be -
richteten von betrügerischem 
Missbrauch ihrer Kreditkar ten da -
ten. Besonders alarmierend ist, 
dass 37% der Befragten jeman -
den im persönlichen Umfeld 
ken nen, der bereits Opfer ge -
wor den ist. Das macht die Be -
dro hung für viele greifbar.  

 
Auf die Frage nach den grössten 
Risi ken für ihre digitale Identität 
se hen die Befragten die Verant -
wor tung nahezu gleichermassen 
bei «meinem eigenen Online-
Verhalten» (42%) und bei «un -
zu reichenden Cyber sicher heits -
prak tiken von Organisationen, 
die meine Daten haben» (43%). 
 
Zentrale Studienergebnisse  

Geringes Vertrauen in staat li -
che Institutionen: Lediglich 31% 
der Europäer glauben, dass 
staat liche Stellen aus rei chen de 
Mass nahmen ergreifen, um ihre 
digi tale Identität zu schützen. 
Europas Umgang mit persön li -
chen Daten zuverlässiger ein -
ge schätzt: Zwei Drittel der Eu -
ro pä er (72%) vertrauen euro- 
päischen Unternehmen. Nur 
eine geringe Anzahl an Euro -
päern traut chi ne si schen (8%) 
oder amerikani schen (20%) 
Anbietern digi taler Produkte 
oder Dienstleis tungen. 

 
Lückenhafte Schutzmass nah -
men: Trotz hoher Besorgnis ist 
die aktive Nutzung fortschritt -
licher Sicherheitsmassnahmen 
un terschiedlich ausgeprägt. 
Wäh rend 82% angeben, starke 
Passwörter zu verwenden, nut -
zen nur 59% eine Zwei-Faktor-
Authentifizierung und lediglich 
19% ein VPN. 
Aufdeckung durch Betroffene 
selbst: Kommt es zu einem 
Iden titäts- oder Datendieb -
stahl, liegt die Last der Entde -
ckung häufig beim Einzelnen: 
57% der Betrof fenen haben 
den Missbrauch selbst aufge -
deckt, während nur 29% von 
einem Unternehmen darüber 
informiert wurden. Nach der 
Entdeckung meldeten zudem 
nur 53% den Vorfall bei Straf -
verfolgungsbehörden. 
 

> www.schwarz-digits.de 

CYBERSICHERHEIT 
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Text und Bild: Schwarz Digits

Eine Studie mit 14.000 Europäern verdeutlicht die Bedenken hin sichtlich digitaler Bedrohungen 
und der Souveränität von Daten. Massgebliche Sorgen der Menschen sind der Diebstahl der 
eigenen Identität, finanzielle Unwägbarkeiten und die Auswirkungen von Cyber angriffen auf die 
Demokratie. Verantwortung für ihren Schutz übernehmen die Menschen aber nicht.
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Die Mehrheit von 88% der Euro päer 
äussert Bedenken hinsicht lich der 
Daten sicherheit und des Schutzes der 
Privatsphäre bei der Nut zung von 
Strea ming-Plattformen, so zia len 
Medien und Online-Shops.



PROBLEM. 
ALTERNATIVE. 

LÖSUNG. 
 

Was in den gedruckten Heften keinen Platz findet,  
aber nicht auf die nächste Ausgabe warten soll,  

finden Sie in den Druckmarkt impressions.  
 

In loser Folge als PDF-Magazin. 
 

Wir zeigen Probleme auf, suchen nach Alternativen  
und bieten Lösungsansätze. 

 
Jetzt kostenlos abonnieren.  

www.druckmarkt.com 
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