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CYBERSICHERHEIT
EUROPAS DIGITALES
PARADOXON

Eine Studie mit 14.000 Europaern verdeutlicht die Bedenken hinsichtlich digitaler Bedrohungen

und der Souveranitat von Daten. MaB3gebliche Sorgen der Menschen sind der Diebstahl der

eigenen ldentitdt, finanzielle Unwéagbarkeiten und die Auswirkungen von Cyberangriffen auf die

Demokratie. Verantwortung fiir ihren Schutz tiibernehmen die Menschen aber nicht.

Text und Bild: Schwarz Digits

E ine von Schwarz Digits in Auf-
trag gegebene reprasenta-
tive Studie unter 14.000 Blirgern
in 14 europdischen Landern ent-
hillt ein bemerkenswertes Para-
doxon: Wahrend eine iberwal-
tigende Mehrheit der Europder
erhebliche Bedenken hinsichtlich
digitaler Bedrohungen und der
Souveranitat ihrer Daten dulert,
bleibt ein betrachtlicher Teil von
ihnen unvorbereitet und angreif-
bar. Furcht vor Identitatsdieb-
stahl sowie die Sorge vor gravie-
renden Auswirkungen von Cy-
berangriffen auf die Demokratie
und Unternehmen verdeutlichen
den dringenden Bedarf an ver-
besserten SicherheitsmaRnah-
men auf personlicher und insti-
tutioneller Ebene. So zeichnet
die paneuropdische Erhebung
das Bild einer Gesellschaft, die
trotz erheblicher digitaler Angste
ein digitales Leben fiihrt.

»Die Europder leben in Furcht
vor digitalen Bedrohungen. Zu-
gleich fehlt es an Alternativen
zur digitalen Abhangigkeitsfalle
aus dem Ausland, duBert RoLF
ScHUMANN, Co-CEQO von Schwarz
Digits. »Dieser Bericht ist ein ent-
scheidender Weckruf fir Einzel-
personen, Unternehmen und
Regierungen, die Kluft zu tiber-
briicken, die digitalen Sicher-
heitskompetenzen zu fordern
und in souverane digitale Losun-
gen zu investieren.«

Die Mehrheit von 88% der Eu
dufert Bedenken hinsi

Risikobewusstsein trifft auf
Erfahrungen

Die Mehrheit von 88% der Euro-
pder duRert Bedenken hinsicht-
lich der Datensicherheit und des
Schutzes der Privatsphare bei
der Nutzung von Streaming-
Plattformen, sozialen Medien
und Online-Shops. Dariiber
hinaus sind 65% der Befragten
sehr besorgt iiber die Auswir-
kungen von Cyberangriffen auf
demokratische Prozesse wie
Wahlen sowie das Privatleben.
Dieses Unbehagen wird durch
konkrete Erfahrungen verstarkt:
In 18% der Haushalte gab es be-
reits Falle von Identitdts- oder
Datendiebstahl; weitere 17% be-
richteten von betriigerischem

Missbrauch ihrer Kreditkartenda-

ten. Besonders alarmierend ist,
dass 37% der Befragten jeman-
den im personlichen Umfeld
kennen, der bereits Opfer ge-
worden ist. Das macht die Be-
drohung fiir viele greifbar.

Auf die Frage nach den groRten
Risiken fiir ihre digitale Identitat
sehen die Befragten die Verant-
wortung nahezu gleichermaRen
bei »meinem eigenen Online-

Verhalten« (42%) und bei »un-
zureichenden Cybersicherheits-
praktiken von Organisationen,

die meine Daten haben« (43%).

Zentrale Studienergebnisse

e Geringes Vertrauen in staatli-
che Institutionen: Lediglich 31%
der Europder glauben, dass
staatliche Stellen ausreichende
MaRnahmen ergreifen, um ihre
digitale Identitdt zu schiitzen.

e Europas Umgang mit personli-
chen Daten zuverldssiger ein-
geschdtzt: Zwei Drittel der Eu-
ropder (72%) vertrauen euro-
paischen Unternehmen. Nur
eine geringe Anzahl an Euro-
paern traut chinesischen (8%)
oder amerikanischen (20%)
Anbietern digitaler Produkte
oder Dienstleistungen.
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e Liickenhafte SchutzmaBnah-
men: Trotz hoher Besorgnis ist
die aktive Nutzung fortschritt-
licher SicherheitsmaRnahmen
unterschiedlich ausgepragt.
Wahrend 82% angeben, starke
Passworter zu verwenden, nut-
zen nur 59% eine Zwei-Faktor-
Authentifizierung und lediglich
19% ein VPN.

* Aufdeckung durch Betroffene
selbst: Kommt es zu einem
Identitdts- oder Datendieb-
stahl, liegt die Last der Entde-
ckung haufig beim Einzelnen:
57% der Betroffenen haben
den Missbrauch selbst aufge-
deckt, wahrend nur 29% von
einem Unternehmen dartiber
informiert wurden. Nach der
Entdeckung meldeten zudem
nur 53% den Vorfall bei Straf-
verfolgungsbehorden.
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